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Introducere

Cursul este destinat studentilor din cadrul programului de studii universitare de masterat

Dreptul informatiilor si al securitatii private din cadrul Facutatii de Drept — Universitatea Ecologica

din Bucuresti.
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b. Date despre disciplina

Anul de |
studiu:
Semestrul: | 2
c. Obiectivele disciplinei
Obiectivul | Cunoasterea, intelegerea si aprofundarea institutiilor specifice criminalitatii
general al informatice, precum §i a jurisprudentei relevante in materie, in scopul cresterii
disciplinei | securitatii in fata atacurilor informatice.
Sistematizarea cunostintelor dobandite ca urmare a prelegerilor sustinute;
Obiectivele | Aprofundarea celor mai importante notiuni si concepte in domeniu;
specifice Verificarea nivelului de cunostinte dobandite de catre masteranzi atat prin
participarea la cursuri/seminarii, cat si prin studiu individual.

d. Competente acumulate dupi parcurgerea cursului

Competente
profesionale

Cunoasterea, intelegerea si utilizarea notiunilor, a principalelor metode si tehnici
privind prevenirea, detectarea, investigarea si combaterea infractiunilor informatice;
Interpretarea si explicarea legislatiei internationale, regionale si nationale care
incrimineaza criminalitatea informatica;

g w e

comertul electronic, internet banking, documentarea asistata;

Aplicarea legislatiei care reglementeaza diferite forme de manifestare ale
criminalitatii informatice;

Acordarea asistentei sau consultantei de specialitate referitoare la evitarea riscurilor
ale sistemelor informatice;

Formularea unor propuneri de lege ferenda privind modificarea, completarea sau
perfectionarea legislatiei in materia criminalitatii informatice.

Competente
transversale

Utilizarea eficientd a surselor informationale atat in limba romana, cat si ntr-0
limba de circulatie internationala;

Dobandirea unor abilitdfi de lucru si comunicare in echipa, facilitind rezolvarea
unor probleme specifice domeniului si luare unor decizii, precum si implicarea in
alte activitafi.




€. Resurse si mijloace de lucru
Pentru o pregatire temeinica va sugeram sa consultati bibliografia recomandata.

f.  Structura cursului
Cursul Prevenirea si combaterea criminalitatii informatice este structurat pe capitole, asa

cum rezultd din cuprins si poate fi studiat atat in intregime, potrivit ordinii prestabilite a capitolelor,

dar se poate si fragmenta in functie de interesul propriu mai accentuat pentru anumite teme. Insa, in

vederea sustinerii examenului este obligatorie parcurgerea tuturor capitolelor.

g. Evaluarea

Inainte de examen este indicat sa parcurgeti din nou toatd materia, cu atentie, durata estimata

pentru aceasta activitate fiind de aproximativ o saptdmana.

Tip activitate

10.1.Criterii de

10.2. Metode de

10.3. Pondere din nota

finala

si capacitatea de
explicare si
interpretare a
aspectelor teoretice
s1 practice Tn materia
protectiei drepturilor
omului.

evaluare evaluare finala
10.4. Curs Prezenta la minim Verificarea 20%
40% la orele alocate prezentei.
cursului. Punctaj acordat
Un test de evaluare a | testului de evaluare a
cunostintelor. cunostintelor.
10.5. Seminar/ Prezenta la minim Verificarea 40 %
laborator/ 60% din orele prezentei.
lucrari practice | alocate seminarului. Sustinerea
/ proiect Doua referate cu referatelor si
studiu de caz si acordarea unui
atitudine punctaj pentru
participativa. implicarea in
desfasurarea
seminarului.
10.6. Evaluare Nivelul de intelegere Examen scris 40 %

10.7. Modalitatea de notare (calificativ sau notd): Notd de la 1 la 10.

10.8 Standard minim de performanta: Elaborarea si prezentarea unui referat, urmarindu-se
acuratetea ideilor prezentate in sustinerea acestuia.
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INTRODUCERE

Valorile, principiile si normele pe care comunitatea europeana le promoveaza
si le sustine este necesar a fi aplicate si in mediul online, pentru ca Internetul sa
ramana liber si deschis. Drepturile fundamentale ale cetatenilor, democratiei si ale

statului de drept trebuie sa fie protejate si in mediul DIGITAL.

Libertatea Internetului necesita siguranta si securitate. Internetul ar trebui sa fie
protejat de activitatile cu intentii rauvoitoare, abuzuri si incidente. Pentru realizarea
acestor deziderate, guvernele tuturor statelor au un rol important in asigurarea unui

spatiu cibernetic liber si de impunere a conditiilor de siguranta.

Pe langa toate acestea, guvernele au sarcina de a proteja accesul si de a
respecta drepturile fundamentale online, de a mentine fiabilitatea si

interoperabilitatea internetului.

Totusi, sectorul privat detine si opereaza segmente semnificative din Internet.
Insa, orice initiativa trebuie sd recunoasca rolul de lider al statului in domeniul
securitatii informatice, chiar daca scopul acestuia este in principal de crea cadrul

legislativ necesar desfasurarii activitatilor in acest spatiu.

Comunicatiile si tehnologia informatiei au devenit coloana vertebrald a
cresterii noastre economice. Acestea constituie o resursa esentiala pe care toate
sectoarele economice se bazeaza. Baza sistemelor complexe care pastreaza
economiile noastre, functionarea sectoarclor cheie, cum ar fi finantele, sanatatea,
energia si transportul, multe modele de afaceri sunt construite pe disponibilitatea

neintreruptd datd de internet si de buna functionare a sistemelor de informare.

In ultimii ani s-a observat ci in timp ce lumea digitali aduce beneficii
enorme, ea este, de asemenea, vulnerabild. Incidentele din Internet, fie intentionate,

fie accidentale, sunt in crestere la un nivel alarmant si ar putea perturba furnizarea de



servicii esentiale, cum ar fi cele de apa, sanatate, energie electrica sau serviciile de
telefonie mobilda. Amenintari ce pot avea origini diferite, inclusiv penale, motivate
politic, atacuri teroriste sau sponsorizate de state, precum si fel de fel de dezastre
naturale sau greseli neintentionate se constituie in amenintari reale, care trebuie

prevenite si combatute.

Economia statelor este deja afectatd, in proportii diferite, de activitatile de
criminalitate informatica indreptate impotriva persoanelor fizice si a sectarelor
publice si private. Infractorii din mediul virtual folosesc metode din ce in ce mai
complexe pentru patrunderea in sistemele informatice, avand scopuri diverse cum ar

fi furtul de date critice, urmat de cereri de rascumparari.

Cresterea spionajului economic si militar reprezintd o noua categorie de
amenintari pentru guvernele si companiile din intreaga lume. Guvernele ar putea
abuza, de asemenea de spatiul virtual pentru supravegherea si controlul propriilor lor

cetateni.

Uniunea Europeana poate contracara aceasta situatie prin promovarea libertatii
online si asigurarea respectarii drepturilor fundamentale in mediul cibernetic. Toti
acesti factori explicd de ce guvernele din intreaga lume au inceput sa dezvolte
strategii proprii de securitate ciberneticd si sa ia in considerare Internetul ca o

problema internationala din ce in ce mai importanta.

A sosit timpul ca Uniunea Europeand sa-si intensifice actiunile in acest
domeniu, in vederea elaborarii unei strategii de securitate cibernetica a mediului
virtual, care sd prezinte viziunea sa in acest domeniu, clarificand rolurile si
responsabilitatile statelor membre si stabilind actiunile viitoare necesare, bazate pe o
protectie puternica si eficienta si pe promovarea drepturilor si libertatilor cetatenilor,
care sd faca din mediul online al Uniunii Europene cel mai sigur spatiu cibernetic din

lume.

Securitatea in mediul cibernetic a devenit o componentd a securittii tuturor

statelor, care potrivit conventiilor si tratatelor internationale se poate realiza prin,



cunoasterea, prevenirea si contracararea atacurilor si amenintarilor, precum si prin

diminuarea vulnerabilitatilor infrastructurilor cibernetice.

Toate acestea sunt luate in scopul gestionarii eficiente a tuturor riscurilor la
adresa securitatii statelor, pentru prevenirea si combaterea criminalitatii informatice

si nu in ultimul rand in scopul apararii cibernetice.

Date fiind premisele si efectele fenomenului in discutie, in continuare vom
efectua o analiza a fenomenului in toata complexitatea sa, in vederea realizarii, la
finalul cercertarii, a unui set de cai de actiune menit sd previna si sa limiteze

criminalitatea informatica.

Dintre toate amenintarile sfarsitului de secol XX si inceput de secol XXI,
putem afirma ca fenomenul criminalitdfii informatice este cel care progreseaza cu
pasii cel mai semnificativi, evoluand prin sine insusi in forme din ce in ce mai
surprinzatoare, dar servind si ca modus operandi pentru alte tipuri de infractiuni, ca
pornografia infantild sau furtul de identitate. Internetul, ca instrument principal al
criminalitatii informatice, prezinta o infinitate de utilizari, ceea ce duce in mod
inevitabil la diversificarea formelor de manifestare a fenomenului. Astfel, apare ca o
necesitate realizarea de cercetari la zi, care sd convearga spre o radiografie cat mai
exactd si actualda a dimensunilor acestui tip de criminalitate, cu o structurd clara,

documentata si cu propuneri viabile pe un termen cat mai indelungat.



CAPITOLUL I. NOTIUNI GENERALE

Prevenirea si combaterea infractionalitatii informatice sunt concepte complexe
si pluridisciplinare care comportda abordari multidisciplinare atat conceptuale, cat
si operationale, din perspectiva sociald, juridica, politica, criminologica, filozofica,

logico-sistemica, etica etc.

Criminalitatea sau infractionalitatea reprezinta o forma particulara a deviantei
sociale, acest fenomen afectand relatiile interumane cu efect negativ asupra ordinii
publie si a comunitatilor de persoane, violand valorile sociale caracteristice unei

societati s1 nu numai.

In prezent in Romania, fenomenul criminalitatii informatice se manifesta — n

principal — in urmatoarele domenii:

- infractiuni privitoare la comertul electronic — sunt reprezentate (in principiu)
de achizitionarea de bunuri sau de servicii prin Internet (acestea fiind platite cu
ajutorul unor mijloace de plata electronica, folosite in mod fraudulos), precum si
oferirea spre vanzare prin Internet, a unor bunuri (unicul scop fiind acela de a insela

eventualul cumparator);

- infractiuni privitoare la sistemele informatice — sunt reprezentate de atacurile
impotriva sistemelor informatice, atacuri ce pot urmari perturbarea bunei functionari

a unui sistem informatic;

- pornografia infantild prin sisteme informatice. Internetul si in general noua
tehnologie asigura infractorilor o cale deosebit de ugoara si rapida pentru racolarea de
persoane, indiferent de varsta, producerea si raspandirea de imagini cu caracter

pornografic, in unele dintre ele fiind implicati minori.

La nivel international/regional nu se manifestd un consens in ceea ce priveste
terminologia fenomenului; sunt folositi (alternativ) o serie de termeni pentru a descrie
infractiunile comise prin intermediul/asupra calculatoarelor - ,,criminalitate n

legatura cu ( utilizarea) calculatorul (u1)” (“computer-related crime”), “criminalitate



informatica” (“cyber crime”), “criminalitatea de inalta tehnologie” (“high-tech
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crime”), “criminalitate electronica” (“electronic crime”, “e-crime”).

Plecand de la definitia criminalitatii, dar adaptand-o particularitdtilor proprii
acestei forme de manifestare a criminalitatii, s-a considerat ca fiind criminalitatea
informatica, ansamblul infractiunilor comise, prin intermediul sau in legatura cu
utilizarea sistemelor informatice sau retelelor de comunicatii. Sistemele informatice

si retelele de comunicatii pot fi instrumentul, tinta sau locatia acestor infractiuni.

Usurinta in utilizare, costul scazut, rapiditatea §i asigurarea unui caracter
anonim fac din Internet un mediu propice infractiunilor. Datoritd caracterului global

eqe v,

practic nelimitate, iIncurajand si din acest motiv savarsirea de infractiuni.

Dezvoltarea tehnologiilor informationale a sporit considerabil eficienta
afacerilor in cele mai diferite sfere de activitate (economie, medicind, drept etc.).
Retelele de telecomunicatii permit efectuarea tranzactiilor in regim real de timp,
viteza de procesare a sporit considerabil, iar companiile sunt capabile sa pastreze si sa
prelucreze masive enorme de date. Insa, pe langa aspectele pozitive, a aparut un sir de
fenomene negative — infractiunile informatice, adica realizarea unor actiuni directe
sau indirecte, fizice sau logice, premeditate sau nepremeditate, ce au scop
modificarea uneia sau mai multor stari (confidentialitate, integritate, accesibilitate,

non-repudiere) ale unui sistem sau subistem informational.

Acest fapt a dus la aparifia unei noi ramuri a dreptului, care necesita
elaborarea conceptiei de infractiune informaticd, definirea notiunii si elucidarea
tipurilor infractiunilor, clasificarea lor si stabilirea masurilor de constrangere,
elaborarea metodelor, tehnicilor si metodologiilor de cercetare a infractiunilor si, nu
in ultimul rand, elaborarea programelor de studiu pentru pregatirea specialistilor in

domeniu.

Dezvoltarea fara precedent in domeniul tehnologiei informatice, la nivel

mondial, are, din pacate, o parte negativa:



S-a deschis o poartda catre producerea unor fapte antisociale, “criminale”,
penalizate atat in dreptul international penal, cat si in rapoartele prezentate de
specialisti din IT, fapte care nu ar fi putut exista in conditiile tehnice existente acum
15 ani, de exemplu. Sistemele de calculatoare oferd, in prezent, oportunitati noi,
unele chiar sofisticate, de incadlcare a legilor si creeaza un potential ridicat de
comitere a unor tipuri de infractiuni realizate altfel decat in modurile cunoscute,

traditionale.

Desi societatea, in ansamblul ei, plateste pentru toate daunele economice
cauzate de “‘criminalitatea informatica”, aceasta continud sa se bazeze pe sistemele
computerizate in aproape toate domeniile vietii sociale: controlul traficului aerian, al

trenurilor si metrourilor, coordonarea serviciului medical sau al securitatii nationale.

Dezvoltarea fara precedent a tehnologiei informatiei (IT) si patrunderea

acesteia in toate sectoarele de activitate, a determinat schimbari majore in societate.

Astfel s-a impus stabilirea de norme juridice apte sa raspunda necesitatii de a
mentine preocuparile comunitatii internationale de a preveni si a lupta impotriva

criminalititii informatice. Cu prioritate trebuie raspuns necesitatii de a stabili

1. faptele care trebuie sd fie incriminate in legislatiile nationale,

2. normele procedurale aplicabile Tn domeniul criminalitatii informatice

3. mijloacele de cooperare internationald rapida, care sunt impuse de

specificul infractiunilor savarsite prin intermediul sistemelor informatice.

Toate acestea au fost concretizate in Conventia europeand privind
criminalitatea informaticd, semnatd de Romania la 23 noiembrie 2001. Conventia
privind criminalitatea informatica impune statelor membre adoptarea unei legislatii
penale care si include reglemetiri specifice acestui domeniu. In Romania, cele mai
importante reglementdri juridice in materie de criminalitate informatica au fost
prevazute in Legea nr.161/2003 privind unele masuri pentru asigurarea transparentei
si exercitarea demnitatilor publice, a functiilor publice si mediul de afaceri,

prevenirea si sanctionarea coruptiei. 4 EXPUNERE DE MOTIVE la Legea privind
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unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a

functiilor publice si i1n mediul de afaceri, prevenirea si sanctionarea coruptiei.
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CAPITOLUL II. PRINCIPALELE INFRACTIUNI DIN SFERA
CRIMINALITATII INFORMATICE

Sanctiunile referitoare la faptele de criminalitate informatica sunt prevazute in
noul Cod Penal art.249 ,Frauda informatica”, art.360-364, infractiunile ,,Accesul
ilegal la un sistem informatic”, ,Interceptarea ilegald a unei transmisii de date
informatice”, ,,Alterarea integritatii datelor informatice”, Perturbarea functionarii
sistemelor informatice”, ,, Transferul neautorizat de date informatice”, iar infractiunea

de ,,Pornografie infantila prin intermediul sistemelor informatice” este prevazuta in

art. 374.

Prin “sistem informatic” se intelege orice dispozitiv sau ansamblu de
dispozitive interconectate sau aflate in relatie functionala, dintre care unul sau mai
multe asigura prelucrarea automata a datelor, cu ajutorul unui program informatic.
Prin “program informatic” se intelege un ansamblu de instructiuni care pot fi
executate de un sistem informatic in vederea obtinerii unui rezultat determinat. Prin
“date informatice” se intelege orice reprezentare a unor fapte, informatii sau concepte
intr-o forma care poate fi prelucratd printr-un sistem informatic. Prin “masuri de
securitate” se Intelege folosirea unor proceduri, dispozitive sau programe informatice
specializate, cu ajutorul carora accesul la un sistem informatic este restrictionat sau

interzis pentru anumite categorii de utilizatori.
Urmatoarele infractiuni sunt cele mai des intalnite:
Accesul ilegal la un sistem informatic,
Interceptarea ilegala a unei transmisii de date informatice,
Alterarea integritatii datelor informatice,
Perturbarea functionarii sistemelor informatice,
Transferul neautorizat de date informatice,
Operatiuni ilegale cu dispozitive sau programe informatice,

Falsul informatic,
12



Frauda informatica
Pornografia infantila,
conform reglementarilor din Noul Cod Penal.

Conservarea imediatd a datelor informatice se dispune de procurorul care
supravegheaza sau efectueaza urmarirea penald, din oficiu sau la cererea organului de
cercetare penald, pe o duratd de maximum 60 de zile, prin ordonantd, dacd sunt

indeplinite cumulativ urmatoarele conditii:

-existd o suspiciune rezonabild cu privire la pregatirea sau savarsirea unei

infractiuni;

-masura este necesard 1n scopul strangerii de probe ori identificarii

faptuitorului , suspectului sau a inculpatului;

-datele informatice, inclusive datele referitoare la traficul informational, au

fost stocate prin intermediul unui sistem informatic;

-aceste date se afld in posesia sau sub controlul unui furnizor de servicii de

comunicatii electronice destinate publicului;
-exista pericolul pierderii sau modificarii acestora.

Conform Noului Cod de Procedura Penala, organele judiciare (organele de
urmdrire penald sau instanta) au obligatia de a ridica obiectele si inscrisurile ce pot

servi ca mijloc de proba in procesul penal.

Conform art. 168 alin. (1) NCPP, prin perchezitie in sistem informatic sau a
unui suport de stocare a datelor informatice se intelege procedeul de cercetare,
descoperire, identificare si strangere a probelor stocate intr-un sistem informatic sau
suport de stocare a datelor informatice, realizat prin intermediul unor mijloace
tehnice si proceduri adecvate, de natura sa asigure integritatea informatiilor continute
de acestea. In cursul urmiririi penale, competenta si procedura de solutionare a
cererii de autorizare a perchezitiei informatice este identicd cu cea referitoare la

perchezitia domiciliara.
13
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CAPITOLUL III. PRINCIPALII FACTORI CARE INFLUENTEAZA
DEZVOLTAREA CRIMINALITATII INFORMATICE

Chiar daca nu ne place sa recunoastem, depindem din ce in ce mai mult de
tehnologia informatiei si comunicatiilor (ICT). Astfel, comunicatiile zilnice, controlul
si gestionarea functionalitatilor in cladiri, transportul (aerian, feroviar, naval, etc.),
furnizarea de energie, apa, etc. Depind de tehnologia informatiei si comunicatiilor iar
integrarea continua a tehnologiei informatiei si comunicatiilor in viata de zi cu zi este

posibil sa continue si sd dobandeasca valente noi.

Popularitatea Internetului si a serviciilor sale, este in continud ascensiune,
depasind 2,5 miliarde de utilizatori (in prezent). Dar, odata cu cresterea numarului de
utilizatori conectati la Internet, a crescut si numarul potentialelor tinte si infractori.
Chair dacd numai 0,1% din utilizatori ar comite infractiuni, numarul total al

infractorilor ar depasi 1,5 milioane.

Comiterea infractiunilor din sfera criminalitatii informatice este relativ usoara,
filnd necesare echipamente (hardware), programe de utilizare a echipamentelor

(software) si acces la Internet.

Internetul contine, in prezent, aproape 940 milioane de pagini web de
informatii, la zi. Un infractor care planuieste un atac poate gasi informatii detaliate pe
Internet, de la cum sa construiascd o bomba folosind substante si produse
comerializate liber, pana la planurile unei cladiri sau ale unei retele de utilitati. Desi
astfel de informatii erau disponibile chiar inainte de dezvoltarea Internetului, accesul

la aceste informatii era (oricum) mult mai greu de obtinut.

Toate retelele de comunicare Tn masa, de la retelele de telefonie utilizate pentru
apeluri de voce, la Internet, au nevoie de administrare centrald si standarde tehnice
pentru a asigura operabilitatea. Internetul trebuie de asemenea, sa fie guvernat de legi
si leguitori iar organele de aplicare a legii ai Inceput sd se dezvolte standarde legale

car neceitd un anumit grad de control central.
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Multe procese de transfer de date pot dobandi caracter transnational datoritd
faptului ca protocoalele utilizate pentru transferurile de date pe Internet se bazeaza pe

o dirijare optima daca legaturile directe sunt temporar blocate.

Pentru comiterea infractiunilor, infractorii nu trebuie s fie prezenti in aceeasi
locatie cu tinta. Aceesul la Internet le permite comiterea infractiunilor de aproape

oriunde n lume.

Una dintre cele mai mari avantaje ale tehnologiei informatiei si comunicatiilor
este abilitateade a automatiza anumite procese, automatizare care are multe
consecinte majore: mareste viteza proceselor, creste amploarea si impactul

proceselor, limiteaza implicarea oamenilor.

Nu doar o crestere a puterii calculatoarelor folosite de un singur utilizator este
singura caracteristica care ridicd probleme pentru investigatii; Tn aceiasi masura,

cresterea capacitatilor retelei poate ridica probleme majore.

Trimiterea unui mesaj de posta electronica oriunde in lume dureaza doar
cateva secunde. Acest transfer rapid lasd foarte putin timp organelor de aplicare a

legii pentru a cerceta infractiunea sau pentru a colecta probele.

Internetul este ntr-o continui dezvoltare. Inceputul extinderii sale dramatice a
fost marcat de cresterea unei interfete de utilizator grafice (www) “prietenoasa” si
usor accesibild. Crearea acestei interfete (www) a permis dezvoltarea de noi aplicatii,

dar si de noi infractiuni.

Anumite servicii Internet fac dificila identificarea infractorilor. Posibilitatea
comunicatiilor anonime este un produs/serviciu oferit cu intentia de a evita
dezavantajele de utilizator; exemple de astfel de servicii: terminale publice de
Internet (la aeroporturi, cafenele Internet), retele fara fir, servicii detelefonie mobila
preplatite care nu necesita inregistrare, capaciatile de stocare oferite de pagini web

fard inregistrare,sisteme tip server de comunicatii anonime, retransmitatori anonimi.

Un alt factor care poate complica investigarea criminalitdtii informatice, dar

care constituie solutia tehnica cheie n lupta Tmpotriva criminalitatii informatice, este
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tehnologia de criptare. Folosind criptarea, se reuseste protejarea informatiilor

Tmpotriva accesului persoanelor neautorizate.
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CAPITOLUL IV. CRIMINALITATEA INFORMATICA SI
CRIMINALITATEA ORGANIZATA

Modul de operare care implica mai multe persoane putem afirma ca este
specific infractiunilor din sfera criminalitatii informatice. In grupurile de infractori
formate, fiecare membru are rolul sau bine definit, grupul conlucrand pentru scopul

final, respective obtinerea de bani sau alte foloase Tn mod illicit.

Un aspect-cheie subliniat in SOCTA UE 2017 este utilizarea de noi tehnologii
de catre infractori. Pentru aproape toate tipurile de criminalitate organizata, infractorii
utilizeaza si adapteaza, cu o abilitate din ce in ce mai mare, tehnologii al caror impact
este tot mai important. Se constatd o utilizare mult mai mare a internetului pentru
toate tipurile de comert ilicit cu bunuri si servicii. Aceasta impune ca autoritatile de
aplicare a legii sa dispund de instrumente adecvate pentru a combate acest tip de
infractiuni online si sd se instruiasca si sd invete impreund. Agentia Uniunii Europene
pentru formare in materie de aplicare a legii joacad un rol esential in asigurarea unei
formari adecvate, in conformitate cu prioritatile de politica si amenintarile

identificate, pentru agentii de aplicare a legii din prima linie.

Prin insdsi natura sa, criminalitatea informatica este internationald: victimele,
infractorii si probele sunt adesea situate in tari diferite, fiind sub mai multe jurisdictii.
Statele membre au ardtat un interes deosebit pentru prioritatea pe care o constituie
criminalitatea informatica, astfel cum o demonstreazd numarul de planuri
operationale de actiune instituite in domeniile atacurilor cibernetice, exploatarii

sexuale online a copiilor si fraudarii cardurilor de plata.
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CAPITOLUL V. IMPACTUL CRIMINALITATII INFORMATICE ASUPRA
ORDINII PUBLICE SI SIGURANTEI NATIONALE

Spre exemplu, fortele de politie internationale au destructurat o grupare de
romani care sunt acuzati ca stau in spatele a ceea ce oficialitatile au numit cea mai
mare frauda cu carduri bancare din Australia, de la nivelul anului 2018. Un numar de
sapte persoane din Romania au fost acuzate de furt informatic de pe 30.000 de carduri
de credit australiene, potrivit politistilor din acest stat. Fara cooperarea altor 13 state,
impreund cu sectorul bancar al Australiei, nu am fi fost posibila depistarea acestor
tranzactii ilegale in retelele infractionale din Romaénia. Informatiile furate erau
utilizate pentru a se crea carduri de credit false, folosite pentru retrageri frauduloase

in Australia, Hong Kong, Europa si SUA.

Astfel cum am aratat si anterior, caracterul pregnant transfrontalier, face ca linia
dintre criminalitatea informatica de la nivel national si cea de la nivel international sa
fie foarte find. Nu de pufine ori, cetdteni romani orchestreaza retele de crima
roganizatd in alte state decat Romania, pentru a obtine foloase materiale in mod
nelegal. Spre exemplu, fortele de politie internationale au destructurat o grupare de
romani care sunt acuzati ca stau in spatele a ceea ce oficialitatile au numit cea mai
mare frauda cu carduri bancare din Australia, de la nivelul anului 2018. Un numar de
sapte persoane din Romania au fost acuzate de furt informatic de pe 30.000 de carduri

de credit australiene, potrivit politistilor din acest stat.

La data de 14 martie 2018, Comisia Europeanad a definit o serie de actiuni
menite sd combata in intreaga Uniune Europeana practicile comerciale agresive, cum
ar fi falsele oferte ,,gratuite”, publicitatea de tip ,,capcand si deturnare” la produse
care nu pot fi furnizate si indemnurile adresate copiilor. La cinci ani de la intrarea in
vigoare a Directivei privind practicile comerciale neloiale, Comisia a reexaminat
aplicarea acesteia si a anuntat masuri de intensificare a procesului de asigurare a
respectarii normelor, in vederea sporirii increderii cetatenilor atunci cand fac

cumparaturi pe piata interna a Europei.
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Desi este considerat mai degraba un concept decat o realitate, terorismul
informatic suscitd din ce in ce mai mult interesul deopotriva al mass-media si al
cercurilor guvernamentale. Studii in domeniu releva faptul ca pericolul exista, insa se
cunosc prea putine informatii despre fenomen sau sunt prea putin conturate limitele
acestuia. Ce este, insa, terorismul informatic? in prezent, atat in mediile academice,
cat si in cele circumscrise securitatii IT, existd foarte multe definitii, multe dintre
acestea incercand un paralelism cu definifia clasicd a terorismului, respectiv
totalitatea actelor intentionate de violentd comise de un grup sau de o organizatie
pentru a provoca o teami generalizatd si pentru atingerea unor scopuri politice. In
esentd, potrivit definitiei Biroului Federal de Investigatii al S.U.A. (FBI) avem de-a
face cu "un atac premeditat, motivat politic, impotriva informatiilor, sistemelor de
calculatoare, programelor si operarilor de date, ce conduce la violente impotriva
obiectivelor civile si necombatantilor, atac exercitat de grupari subnationale sau

agenti clandestini".

In vederea studierii impactului pe care fenomenul criminalitatii informatice il
are asupra ordinii publice, in cadrul realizarii prezentei teze am considerat utila
aplicarea unui chestionar la nivelul utilizatorilor de internet precum si al posesorilor
de card-uri de debit ori credit, avand in vedere imprejurarea ca si aceste persoane pot

deveni victime ale faptuitorilor care actioneaza pe Internet.

In acest sens, au fost chestionate un numir de 45 de persoane, cu varste
cuprinse intre 20 si 50 de ani, din mediul urban, care au abilitatea de a utiliza
internetul si care sunt detinatoare de card-uri, considerand ca aceste persoane prezinta
cel mai insemnat potential de a deveni victime ale fenomenului in discutie.
Concluziile care se desprind ca urmare a adimistrarii acestui chestionar se leaga de
imprejurarea ca utilizatorii romani din mediul urban manifesta inca o reticenta fata de
achizitiile online si detin suficiente cunostinte despre mediul virtual incat sa nu

deschida mesaje care par a nu avea legatura cu ei, ca destinatari.
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CAPITOLUL VI. COOPERAREA INSTITUTIONALA IN PREVENIREA SI
COMBATEREA CRIMINALITATII INFORMATICE

Pe linia prevenirii si combaterii infractiunilor din sfera criminalitatii
informatice, principala structura specializata este Serviciul de prevenire si combatere
a criminalitatii informatice din cadrai Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism. Activitatea de cercetare a infractiunilor din
sfera criminalitatii informatice este desfasuratd de Serviciul de combatere a
criminalitdtii informatice din cadrul Directiei de Combatere a Criminalitatii

Organizate din cadrul Inspectoratului General al Politiei Romane.

Prin Legea nr. 508/2004 s-a infiintat Directia de Investigare a Infractiunilor de
CriminalitateOrganizata si Terorism, in cadrul Parchetului de pe langa Inalta Curte de
Casatie si Justitie, prin reorganizarea Sectiei de Combatere a Criminalitatii
Organizate si Antidrog, ca unica structura din cadrul Ministerului Public, specializata
in combaterea si investigarea infractiunilor decriminalitate organizata si terorism.
Serviciul de prevenire si combatere a criminalitatii informatice este condus de un
procuror sef si are in structurd 3 birouri, conduse de procurori sefi. Serviciul de
prevenire si combatere a criminalitdfii informatice efectueaza urmarirea penald, in
conditiile prevazute in Codul de procedura penald, in Legea nr. 508/2004, cu
modificarile si completarile ulterioare, precum si in alte legi speciale care prevad
infractiuni de competenta Directiei de Investigare a Infractiunilor de Criminalitate

Organizata si Terorism.

Directia de Combatere a Criminalitatii Organizate (DCCO) este unitatea
specializata din structura Inspectoratului General al Politiei Roméane, cu competenta
teritoriald generalda, care desfdasoard si coordoneazd activitatea de combatere a
criminalitatii organizate la nivel national, Tn conformitate cu actele normative in

vigoare.

In Statele Unite ale Americii, la nivelul Departamentului de Justitic a fost
creatd Sectiunea privind criminalitatea informatica si proprietatea intelectuala (,,The

Computer Crime and Intellectual Property Section™), care se ocupad cu implementarea
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strategiei nationate de combatere a criminalitdtii informatice si protejeaza

proprietatea intelectuala in legatura cu acest stat la nivel global.

In ceea ce priveste raportarea faptelor ilegale ce privesc sfera informaticii,
principala structura de punere in aplicare a legislatiei nationale este F.B.I. (Federal
Bureau of Investigation — Biroul federal de Investigatii), la care se adauga the United
States Secret Service (Serviciul Secret al Statelor Unite), the United States
Immigration and Customs Enforcement (ICE — Directia de Imigrari si Vami a
Statelor Unite), United States Postal Inspection Service (Serviciul de Inspectie
Postala a Statelor Unite) si the Bureau of Alcohol, Tobacco and Firearms (ATF —

Biroul pentru Alcool, Tutun si Arme de foc al Statelor Unite).

Statele europene au dobéndit, de-a lungul timpului, o bogatd experientd in
ceea ce priveste conlucrarea intre institutii nationale similare, in vederea combaterii
faptelor din sfera criminalitatii informatice de la nivel transfrontalier. La data de 4
iulie 2018, Parlamentul European a adoptat noua legislatie a Uniunii Europene cu
privire la criminalitatea informaticd. Noua Directivd se doreste a intdri raspunsul
Uniunii Europene fatd de criminalitatea informatica, astfel contribuind la cresterea
nivelului de securitate informatica de care se bucura fiecare cetatean U.E. Cu aceasta
ocazie, a fost infiintat si Centrul European pentru Criminalitate Informatica

(European Cybercrime Center), in cadrul Europol.

Europol este o organizatie de combatere a criminalitatii la nivel european,
avand sediul la Haga (Olanda). Aceastd organizatie preia sarcinile politiei nationale
din fiecare stat al Europei, In caz ca activitatea criminald, depaseste limita granitelor
nationale. Centrul European pentru Criminalitate Informatica a fost creat in cadrul
Europol, dupa realizarea unui studiu de fezabilitate comandat de Comisia Europeana
catre Rand Corporation Europe. Centrul se doreste a fi punctul de focalizare a luptei
impotriva criminalitatii informatice de la nivelul Uniunii Europene, contribuind la
cresterea vitezei de reactie a autoritdtilor europene impotriva infractiunilor din

aceasta arie.
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CAPITOLUL VII. MASURI DE PREVENIRE SI COMBATERE A
FENOMENULUI CRIMINALITATII INFRACTIONALE

In literatura de specialitate se evidentiazi faptul ci definirea si evaluarea
conceptului de politicd penald de prevenire a criminalitatii trebuie s tind seama de

trei dimensiuni:

a) prima se refera la legislatia penald in vigoare privind sistemul de sanctiuni

aplicate indivizilor delincventi,

b) cea de a doua include institutiile specializate de prevenire si control social

specializat impotriva criminalitatii;
c) cea de a treia include reactia sociala fata de crima si criminalitate.

Orice masura Intreprinsa in sensul limitarii viitoare a acestui fenomen trebuie
sd tind seama de diversitatea faptelor penale savarsite, precum si a situatiilor in care
diverse persoane sau institutii devin victime ale unor astfel de infractiuni.
Consideram ca directiile pe care masurile de prevenire si combatere a fenomenului
criminalititii informatice ca parte a criminalitdfii organizate trebuie sa se indrepte
catre o aplicare mai eficientd a legislatiei existente si completarea, imbunatatirea
acestei, precum §i catre o cooperare mai buna intre institutiile responsabile in vederea
sd vizeze si crearea unor programe complexe de consiliere si asistentd a victimelor
dar si a celor care au avut calitatea de autor al unei infractiunii, in vederea reintegrarii
acestora in societate, dar si a unor programe/cursuri de perfectionare a anchetatorilor

s1 magistratilor in ceea ce priveste modul de investigare a infractiunilor informatice.

In vederea garantirii unei securititi cAt mai mari pentru utilizatori, Uniunea
Europeana a instituit Agentia Europeana pentru Securitatea Retelelor Informatice si a
Datelor (ENISA), al carei rol este de a consilia Comisia si statele UE, precum si de a
coordona masurile pe care acestea le iau pentru a asigura securitatea sistemelor si

retelelor de informatii.20 Centrul National de Raspuns la Incidente de Securitate
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Cibernetica (CERTRO), ca structura independent de expertiza si cercetare in

domeniul protectiei infracstructurilor cibernetice.

Scopul masurilor tehnice de protectie constd in protejarea resurselor
informationale contra amenintarilor sau vulnerabilitatilor. Securizarea sistemelor are
drept scop ingreunarea accesului infractorilor la computer, dar si de a-i putea detecta
in cazul in care acestia reusesc sda patrunda. Pentru un rezultat cat mai bun,
procedurile de securitate fizica a unui sistem, ar trebui combinate cu procedurile de

securitate a operarii.

In contextul dezvoltarii rapide a tehnologiilor moderne de informatii si
comunicatii fiecare tard este nevoita sa-si dezvolte o strategie proprie de securizare a
spatiului cibernetic. Prin adoptarea Strategiei de securitate cibernetica a Romaniei si a
Planului de actiune la nivel national privind implementarea Sistemului national de
securitate ciberneticd, tara noastrd urmadreste atat dezvoltarea unui mediu
informational dinamic bazat pe interoperabilitate §i servicii specifice societatii
informationale, cat si asigurarea respectdrii drepturilor si libertdtilor fundamentale ale

cetatenilor si a intereselor de securitate nationala, intr-un cadru legal adecvat.
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CAPITOLUL VIII. CAI DE ACTIUNE IN VIITOR

Dezvoltarea tehnicii si a tehnologiei a reprezentat o adevaratd revolutie 1n
societatea umand, avand ca principala consecinta tranzitia de la Societatea Industriala
la Societatea Informationala. Aparitia calculatoarelor si a Internetului a usurat foarte
mult munca oamenilor, dandu-le posibilitatea efectuarii Tntr-un timp extrem de scurt a

unei multitudini de tranzactii, de afaceri si de comunicari.

Calculatorul a devenit o component vitald a activitatii noastre zilnice iar
intreaga societate, patrunzand in toate sectoarele vietii economice, sociale si

culturale.

In aceste conditii, criminalitatea informatici, este o problemi majora in
societatile care folosesc pe scara larga tehnologia informaticd, iar in conditiile
absentei unei definitii standardizate si unanim acceptate si a lipsei unor statistici
credibile in domeniu, studierea si examinarea din punct de vedere juridico-penal a
acestui nou gen de infractiuni, care a cuprins intreg mapamondul, este foarte

importanta.

In Romania, fenomenul criminalititii informatice se manifesta prin cresterea
numadrului de cazuri inregistrate §i organizarea celor ce comit astfel de fapte, in
adevarate grupadri infractionale, precum si reorientarea grupdrilor criminale care, in
trecut, comiteau infractiuni din sfera traficului de persoane, traficului international de

autoturisme si traficului de droguri, catre infractiuni de natura informatica.

Principalii factori, care au determinat reorientarea gruparilor criminale, cétre
infractiuni informatice, sunt legati de obtinerea de castiguri materiale mari, intr-un
timp relativ scurt si cu riscuri relativ mici In prezent, asistim nu doar la o explozie,
diversificare si specializare a criminalitatii, ci si la o congruenta intre infractiunile din

sfera criminalitatii informatice si infractiunile ,,clasice”.

Avand in vedere dinamica si ritmul rapid de evolutie a spatiului cibernetic,

precum si obiectivele tarii in procesul de dezvoltare a societatii informationale,
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pentru implementarea pe o scard cat mai largd a serviciilor electronice, se intrevede
nevoia ca legislatia internd sa se adapteze din mers si continuu, la oportunitatile si

provocarile generate de un mediu de securitate cibernetica in permanenta schimbare.

Asigurarea securitdfii si a spatiului cibernetic trebuie sd se bazeze pe
cooperarea la nivel national si international, prin coordonarea demersurilor nationale
in concordantd cu orientdrile si masurile adoptate la nivel international. Numeroase
studii aratd ca doar o mica parte din faptele penale legate de utilizarea sistemelor
informatice ajung la cunostinta organelor de cercetare penald, iar investigatiile in
domeniul infractionalitatii informatice sunt, prin natura lor, complexe si implica

utilizarea de tehnologii si echipamente sofisticate.

Aplicarea eficienta a legislatiei interne existente, precum s$i armonizarea
legislatiei interne la cea de la nivel european si international este o directie care
trebuie urmata in continuare. Criminalitatea informatica si Internetul sunt doua
elemente aflate intr-o continua evolutie, ceea ce face dificil pentru autoritatile publice
crearea unui pachet legislativ adaptat celor mai noi metode de comitere de fapte
penale. Totodatd, avand in vedere ca legislatia internationala este realizata de cele
mai multe ori in limba engleza, este necesar a se realiza traduceri cat mai fidele la
transpunerea acesteia in legislatia internd, pentru a se evita situatii de confuzie intre

anumiti termeni ori situatii descrise in normele legale adoptate.

In stransi legiturd cu aplicarea eficientd a legislatiei si adaptarea acesteia la
realitatea cibernetica, un alt punct important consideram ca este infiintarea unor
centre de pregatire periodica atat a anchetatorilor, cat si a magistratilor. Nu de putine
ori, practica ne-a aratat ca politistii, dar si procurorii nu stiu de unde sa inceapa o
investigatie cu privire la o infractiune informatica. De cele mai multe ori asemenea

cauze sunt plasate “baiatului cu calculatorul.”

Avand 1n vedere amploarea fenomenului criminalitatii informatice,
computerele devinind din ce in ce mai mult obiectul crimelor traditionale, este

absolut necesar si util ca atat magistratii,cat si organele de cercetare penala sd devina
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“expertt” 1n calculatoare, sd cunoasca cele mai noi metode de investigare a

infractiunilor.

De asemenea, avand in vedere faptul ca fraudele din sfera criminalitatii
informatice sunt, uneori, in stransa legatura cu infractiuni de tip economic, ar fi utile
stagii de practicd pentru reprezentantii Ministerului Public, organelor de politie si

magistrati — judecatori care sd contina si predarea unor elemente de economie.

Intensificarea activitatilor de cooperare intre stucturile publice care au atributii
in ceea ce priveste prevenirea si combaterea criminalitdfii informatice, prin cresterea
numadrului de persoane care sa-si desfasoare activitatea de investigare a faptelor din
sfera criminalitatii informatice, precum si organizarea de stagii de practica comune,
astfel cum am aratat si mai sus, la care s participe personal din diverse structuri ori
autoritati publice, in vederea dezvoltarii de echipe interspecializate, care sa coopereze
in mod eficient la viitoare actiuni comune. Cresterea efectivelor de investigatori
reprezintd o necesitate ce persistd de mult timp in practica, multe cauze fiind
solutionate cu intarziere, din lipsa personalului specializat in realizarea de perchezitii

si/sau culegeri de date informatice.

Cooperarea dintre autortiatile publice si membrii societatii civile, in vederea
aducerii la cunostinta acestora din urma a pericolelor la care se expun cand acceseaza
Internetul ori contul personal, precum si cu privire la metodele de protectie pe care le

au la dispozitie pentru a evita statutul de victime.

Existenta unor institutii specializate la nivel intern si international precum si
existenta unei cooperari dintre aceste institutii reprezinta aspecte pe care le-am aratat
anterior, in prezenta lucrare. Insi, avand in vedere si concluziile chestionarului
aplicat utilizatorilor, rezultd ca fenomenul criminalatii informatice ramane perceput
ca ceva abstract, care are loc doar la un nivel superior vietii cotidiene, caruia le cad
victime doar companiile mari si fata de care populatia sau firmele de mici dimensiuni

adopta atitudinea ,,mie nu mi se poate intampla”.
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La momentul la care o persoand devine victima unui furt de date personale sau
afla ca 1 s-a clonat cardul de credit, de exemplu, se adreseaza fie institutiei bancare,
iar de cele mai multe ori este sfatuita sa nu faca publica lipsa sumelor din cont, pentru
a nu stirbi imaginea bancii, fie se adreseazd unui site (de exemplu de postad

electronica sau de cumparaturi), fara a primi un raspuns clar intr-un termen rezonabil.

De aceea, consideram utila desfasurarea unor campanii de aducere la
cunostintd a riscurilor pe care activitatea online le poate purta, dar si de expunere
clara catre populatie si mediul de afaceri, a unor pasi legali cre sunt la dispozitia

potentialelor victime, n caz de nevoie.

Desi legislatia internd din Romania este cosacratd principiului ,,Nemo legem
ignorare censetur” — Nimeni nu poate invoca necunoasterea legii, in practica trebuie

sd acceptam cd anumite parti ale legislatiei sunt mai putin accesibile decat altele.

Si pentru acest motiv, consideram cd intre membrii societatii civile si
reprezentantii autoritdtilor trebuie sa se dezvolte o cooperare de duratd, care sa
produca periodic informatii sub forma unor ghiduri care sa fie aduse la cunostinta
unor grupuri tintd bine determinate, in concordantd cu nivelul fiecaruia de intelegere

a riscurilor de a deveni victime ale criminalitatii informatice.

Lumea criminalitatii informatice nu se limiteaza doar la fraude bancare, fraude
cu carti de credit, fraude economico-financiare, ci merg mai departe panad la
savarsirea de acte teroriste. Din ce in ce mai mult, in zilele noastre gruparile teroriste
utilizeaza Internetul pentru a-si atinge scopurile, in sensul ca isi propaga ideologiile
pe care le imbratiseaza, trimit mesaje de ura si incitare la violenta, pregatesc atacuri
teroriste, etc. In plus, spre deosebire de acum cAtiva ani - o caracteristicd a
criminalitatii informatice din zilele noastre o reprezintd nivelul de dezvoltare a
instrumentelor utilizate §i automatizarea atacurilor si a infectdrii sistemelor

informatice pentru a prelua controlul acestora.

Retelele de computere ale utilizatorilor casnici si din firme si institutii,

infectate si care pot fi programate sa atace simultan din nenumarate colturi ale lumii
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un serviciu sau o retea conectata la internet au o capacitate de atac demonstrata deja
in numeroase ocazii. Pentru a intra la categoria terorismului informatic, doar
motivatia politicdA mai este necesara - o organizatie teroristd putdnd inchiria cu

usurintd o astfel infrastructura ce poate fi utilizata ca arma cibernetica.

Cel mai des oferit exemplu care poate fi Tncadrat la ciberterorism este atacul
asupra Estoniei in 2007. Mai sunt si alte exemple de situatii in care a existat o urmare
deosebit de gravd cu impact la nivel social. Avand in vedere aceste aspecte, dar si
multe alte activitati pe care grupdrile teroriste le intreprind prin intermediul
Internetului, dar si gravitatea actiunilor lor, de lege ferenda propunem introducerea
unor noi articole in legislatia penald care sd prevadd incriminarea terorismului

informatic.

Alternativ, ar fi utild si introducerea unui alineat suplimentar pentru
infractiunile din sfera criminalitatii informatice prevazute de Codul Penal, respectiv
Accesul ilegal la un sistem informatic, Interceptarea ilegala a unei transmisii de date
informatice, Alterarea integritatii datelor informatice, Perturbarea functionarii
sistemelor informatice, Transferul neautorizat de date informatice, Operatiuni ilegale
cu dispozitive sau programe informatice, Falsul informatic, Frauda informatica si
Pornografia infantila prin sisteme informatice. Respectivul alineat ar fi necesar sa
cuprinda sanctiuni penale cu limite mai mari, daca infractiunea este comisa in scopul
intreprinderii unor actiuni teroriste. In acest sens, considerim ci este necesari
introducerea de catre leguitor si a unei definitii unitare a acestui nou concept, in acord

cu legislatia in vigoare.

Definitia data ,,terorismului informatic” de F.B.I. este una completa: ,,un
atac premeditat, motivat politic, impotriva informatiilor, sistemelor de calculatoare,
programelor si operarilor de date, ce conduce la violente impotriva obiectivelor civile
si necombatantilor, atac exercitat de grupari subnationale sau agenti clandestini”.
Aceasta intrucat terorismul reprezintd o amenintare la nivel global, iar legislatia in

acest domeniu este necesar a fi una unitara.
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